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Animacje - popularne
Kwestie odpowiedniego poziomu |
bezpieczenstwa IT zaczynajg odgrywaé
coraz wigkszg role w procesie
funkcjonowania catego przedsiebiorstwa.
Znaczacy wzrost rynku zastosowan

mobilnych dla biznesu zaowocowat pojawieniem sie nowych zagrozen z zakresu ochrony danych. Wedtug raportu
PwC ,,Zarzadzanie ryzykiem w cyberprzestrzeni" w 2014 roku zaledwie 60 proc. respondentéw z Polski potwierdzito,
ze wdrozyto strategie bezpieczenstwa dla urzagdzen przenosnych. To i tak 15 - procentowy wzrost w poréwnaniu z
rokiem poprzednim.
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0s0b, ktére wykorzystuja je w pracy. Jak podaje Microsoft, 72 proc. polskich pracownikéw z sektora MSP postrzega
rozwigzania przenosne jako wsparcie w wykonywaniu codziennych obowigzkéw stuzbowych. Wyzwaniem staje sie
wigc przede wszystkim odpowiednie zabezpieczenie sieci oraz wdrozenie odpowiedniej strategii zarzadzania
informacjg. Do zmian dostosowujg sig jednak nie tylko przedsigbiorcy.

- Sam rynek IT odpowiedziat stworzeniem nowych mechanizméw obronnych, ktérych wiekszo$¢ ma za zadanie
wspomoc najstabsze ogniwo catego fancucha - czyli uzytkownika. Najczesciej nie posiada on zadnej wiedzy w tym
zakresie bgdz nie stosuje sie do ogdinych zasad ochrony. Eksperci zajmujgcy sie IT w organizacjach sg zgodni,
Ze najczesciej, bo az w ponad 80 proc. przypadkéw, do utraty lub wycieku danych dochodzi wtasnie z powodu
ludzkiego btedu lub zamierzonego dziatania. Dlatego obecnie wprowadzenie odpowiedniego zarzgdzania
aplikacjami mobilnymi jest konieczne, by w skuteczny sposob chronic flote urzagdzen firmowych - méwi Dominik
Smajek, Kierownik projektéw mobilnych w MakoLab, firmie notowanej na rynku NewConnect bedgcej dostawca
ustug IT i webowych dla biznesu, m.in. Renault Nissan, mBanku i PZU.

Jednak aby zachowa¢ odpowiednig integralno$¢ infrastruktury IT firmy, oprécz restrykcyjnego stosowania sie do
ustalonych procedur bezpieczenstwa, wazne jest aby aplikacje mobilne byty w odpowiedni sposéb potgczone z
funkcjonujacym juz systemem. Eksperci sg zgodni, ze firmy mimo przygotowania na ataki zewnetrzne, wcigz
borykaja sie z problemem centralnego zarzgdzania siecig.

- Wbrew powszechnemu stereotypowi o zagrozeniach wywotanych atakiem hakeréw wigksze straty zwigzane sg z
wewnetrznymi zaniedbaniami firm i tzw. czynnikiem ludzkim. W$rdd najczestszych btedow jest brak kopii
zapasowych, nieodpowiednie zabezpieczanie danych czy brak szkoleri w zakresie ochrony danych - méwi Adam
Rasinski, Security Officer w Capgemini Polska.

Strategia i praktyka bezpieczenstwa

W ramach dziatan majgcych na celu zbudowanie hermetycznej architektury mobilnej istotne staje sig nie tylko
zdefiniowanie procedur bezpieczenstwa czy edukacja pracownikéw, ale przede wszystkim zabezpieczenie systemu
poprzez odpowiednig konfiguracje dostepu. Odbywa si¢ ona na kilku poziomach jedoczesnie - od urzadzen
mobilnych (najczesciej smartfonéw), poprzez aplikacje, a konczac na systemach, ktére jg obstugujg. Wiasnie
dlatego wazne jest wprowadzenie centralnej polityki bezpieczenstwa IT, ktora bedzie w stanie zabezpieczyé
pozostate urzadzenia funkcjonujgce w ramach struktury firmy oraz wymusi stosowanie metod ograniczajgcych
dostep do jej zasobow.

- Ostatnie badania przeprowadzone przez Tech Pro Research wykazaty, ze 74 proc. przedsigbiorstw pozwala lub
planuje zezwoli¢ swoim pracownikom na wykorzystywanie wiasnych smartfonéw i tabletéw w pracy. Wychodzgc
naprzeciw temu zjawisku, najwiekszym wyzwaniem dla pracodawcow bedzie z jednej strony zapewnienie
swobodnego dostepu do danych z réznych urzadzen, z drugiej natomiast dbanie o procedury bezpieczernstwa.
Czesto stosowanym w tych wypadkach rozwigzaniem jest uzywanie indywidualnych kluczy dostepu, ktére
umozliwiajg wglad do okreslonych informacji tylko osobom do tego upowaznionym - komentuje Leszek Bareja,
Product Manager w Xerox Polska.

Dla samych zatrudnionych w firmie zmiany mogg oznacza¢ m.in. konieczno$¢ wprowadzenia odpowiednich haset,
na przyktad w celu odpowiedniego skonfigurowania klienta poczty. Wprowadzenie takich procedur pozwala jednak
zwigkszy¢ $wiadomos$¢ poszczegdlnych pracownikéw w tym obszarze, co w dalszej perspektywie pozwoli korzysta¢ z
urzgdzen mobilnych w sposéb bardziej produktywny.

Przedsigbiorstwa dostrzegaja potrzeby

Korzysci wynikajgce ze stosowania zintegrowanych systemoéw ochrony architektury mobilnej powoduja, ze
przedsigbiorstwa wprowadzajg bardziej skomplikowane zabezpieczenia. Nalezg do nich m.in. procesy
wieloetapowego uwierzytelniania oraz zmienne klawiatury, ktére uniemozliwiajg zdalne odczytanie haset. Jednak
niezwykle szybki rozwdj rozwigzan oraz narzedzi stosowanych w branzy IT sprawia, ze skomplikowane struktury
informatyczne powinny by¢ nieustannie sprawdzane. W tym celu przeprowadza sie testy bezpieczenstwa
realizowane m.in. poprzez kontrolowane atakowanie systemu teleinformatycznego. Dziatania te majg na celu jego
realng ocene oraz ewentualne wykrycie luk w systemach zabezpieczajgcych. Sytuacja ta stanowi duzg szanse
rozwojowg dla firm specjalizujgcych si¢ we wspieraniu przedsigbiorstw w zakresie polityki bezpieczenstwa.

- W 2018 r. ponad potowa organizacji bedzie korzysta¢ z ustug firm, specjalizujgcych sie w bezpieczenstwie
ochrony danych, zarzadzaniu ryzykiem oraz infrastrukturg zabezpieczen. Wielu organizacjom nadal bowiem
brakuje odpowiednich dziatbw badz specjalistow zdolnych do okreslenia, wdrozenia i eksploatacji odpowiedniego
poziomu ochrony danych oraz kontroli w zakresie ochrony prywatno$ci. Korzystanie z ustug firm zewnetrznych
umotywowane jest tez czesto konieczno$cig pilnego dostosowania sie do panujgcych czy tez wchodzgcych
regulacji dotyczgcych bezpieczenstwa. Czesto to wtasnie wiarygodni partnerzy posiadajg dogtebng wiedze
domenowa, poszukiwang przez organizacje - komentuje Wojciech Mach, Dyrektor Zarzgdzajgcy w Luxoft Poland.
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