mobilnych. Wymaga to jednak wdrozenia stosownych procedur bezpieczenstwa.

DARIUSZ WOLAK

Na $wiecie, jak wynika z naj-
nowszych danych, dziala juz
ok. 7,5 mld urzadzen mobil-
nych. Coraz wieksza czesé z
nich, zwlaszcza w bardziej
rozwinietych krajach, stano-
wig nowoczesne smartfony i
tablety, ktére parametrami
technicznymi nie r6znia sie juz
zbytnio od komputeréw.
Rosngca popularno$é urza-
dzen przenoénych zbiegta sie
W czasie z rozwojem chmury,
czyli technologii pozwalajacej
na zdalny, czyli przez internet,
dostep do aplikacji i infra-
struktury IT. Naturalng rzecza
bylo zatem, ze smartfony i ta-
blety zaczely by¢ wykorzysty-
wane w biznesie. W Polsce, jak
wynika z badan Microsoft, juz
72 proc. pracownikéw z sekto-
ra MSP postrzega rozwigzania
przenosne jako wsparcie w
wykonywaniu codziennych
obowiazkow stuzbowych.

Problemem s3 ludzie

Niesie to jednak za soba
powazne zagrozenia. O ile
komputery stacjonarne i prze-
nos$ne wykorzystywane w fir-
mach sa juz stosunkewo niezle
zabezpieczane przed dziala-
niami hakeréw, o tyle w przy-
padku urzadzen mobilnych

Korzystanie ze smartfonow
moze byc ryzykowne

NOWE TECHNOLOGIE | PracoWrﬂcy czesto chcg mie¢ dosté;ﬁ do fnmowych aphkaqu bbﬁému urzatdzeﬁ

temat ten traktowany jest dos§¢
lekko. Wedtug raportu PwC
»Zarzadzanie ryzykiem w cy-
berprzestrzeni” zaledwie 60
proc. respondentéw z Polski
potwierdzilo, ze wdrozyto
strategie bezpieczenistwa dla
urzadzen przenos$nych. Warto
jednak réwnoczesnie zwrocic¢
uwage, ze rok wczesniej
wskaznik siegat 44 proc.

Najwiekszym zagrozeniem
dla bezpieczenistwa w obsza-
rze urzadzen mobilnych sg,
podobnie jak w przypadku
tradycyjnych komputeréw,
ludzie. Dominik Smajek, kie-
rownik projektéw mobilnych
w Makolabie, przywotuje
dane, z ktorych wynika, ze az
w ponad 80 proc. przypadkow
do utraty lub wycieku danych
dochodzi wiaénie z powodu
ludzkiego btedulub zamierzo-
nego dziatania.

- Rynek IT odpowiedzial na
to stworzeniem nowych me-
chanizméw obronnych, kto-
rych wiekszo$¢ ma za zadanie
wspomoc najstabsze ogniwo
calego fancucha, czyli uzyt-
kownika. Najczesciej nie po-
siada on zadnej wiedzy w tym
zakresie badZ nie stosuje sie
do ogo6lnych zasad ochrony -
uwaza ekspert Makolabu.

Firmy, ktore chca si¢ kom-
pleksowo zabezpieczyé przed
mobilnymi zagrozeniami,
oprocz zdefiniowania proce-
dur bezpieczenstwa i edukacji
pracownikoéw powinny przede
wszystkim zabezpieczy¢ sys-
tem przez odpowiednig konfi-
guracje dostepu. Odbywa sie
ona na kilku poziomach jed-
nocze$nie, od urzadzen mobil-

Udziat przedsigbiorstw wykorzystujgcych
telefony kornérkowe jako ferminale
dostepowe do aplikacii biznesowych

w | kwartale 2015 r, w proc.
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Wykryte ataki cyberprzestepcow

na Swiecie,
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»DUZE FIRMY PODCHODZA OSTROZNIE D0 WYKORZYSTYWANIA KOMOREK W PRACY

W ostatnich miesigcach szybko
na popularnosci zyskujg
fatszywe e-maile. Ich nadawcy
podszywajq sie pod firmy lub
instytucje, np. Poczte Polska.

nych przez aplikacje, a na
systemach, ktére ja obstuguja,
konczac.

Hasta dostepu

- Najwiekszym wyzwaniem
dla pracodawcéw bedzie z
jednej strony zapewnienie
swobodnego dostepu do da-
nych z réznych urzadzen, z
drugiej natomiast dbanie o
procedury bezpieczeristwa.
Czesto stosowanym w tych
wypadkach rozwigzaniem jest

E-mail informuje o koniecznoéci
odebrania przesytki kurierskiej.
Szczegbty zawiera dotaczony do
e-maila link. Kliknigcie w niego,
jak informuije firma Eset,
powoduije jednak ciggnigcie

z sieci ztoSliwego oprogramowa-
nia typu CryptoLocker, ktére
szyfruje dyski sieciowe

uzywanie indywidualnych
kluczy dostepu, ktére umozli-
wiaja wglad do okreslonych
informacji tylko osobom do
tego upowaznionym - komen-
tuje Leszek Bareja, product
manager w Xerox Polska.
Przedsigbiorstwa, ktore
chcg skuteczniej chroni¢ dane,
moga wprowadzi¢ bardziej
skomplikowane zabezpiecze-
nia. Nalezg do nich m.in. pro-
cesy wieloetapowego uwierzy-
telniania oraz zmienne klawia-
tury, ktére uniemozliwiaja
zdalne odczytanie hasel.

i wszystkie pliki m.in. fe ze
zdjeciami, filmami czy
dokumentami uzytkownika,

a nastepnie wyswietla
komunikat z zgdaniem okupu.
Jesli ofiara chce przywrdcic
dostep do zaszyfrowanych
plikéw, musi zaptaci¢ twércom
zagrozenia. ©®

Szybki postep technologicz-
ny sprawia jednak, ze nawet
najlepsze systemy zabezpie-
czen szybko sie starzeja. Dla-
tego eksperci zalecajq prze-
prowadzania cyklicznych te-
stow bezpieczenstwa m.in.
przez kontrolowane atakowa-
nie systemu teleinformatycz-
nego, zeby wykry¢ ewentualne
luki w systemach, co pozwoli
na ich zatatanie. ©@®
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